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Аннотация. Тестирование программ актуально для аудита качества программы и его соответ-

ствия исходным спецификациям, требованиям надежности, функциональности, полноты комплек-

са и др. В последнее время актуален и учет соответствия программного продукта потребительским 

и рыночным условиям. Это требует новых подходов и методов, инструментов и технологий вери-

фикации и тестирования программ в реальном коде и реальном режиме эксплуатации. Цель рабо-

ты – системный  анализ  тестирующих  сред  и  моделирование  процесса отладки, тестирования. 

С помощью общих системных методов (анализ-синтез, композиция-декомпозиция, моделирова-

ние и др.), математического моделирования получены следующие результаты: 1) проведен анализ 

целей, типов, методов тестирования; 2) проведена классификация методов; 3) при определенных 

исходных гипотезах относительно распределения ошибок в программном комплексе построена и 

исследована математическая модель оценивания количества ошибок (уязвимостей) в программной 

системе, их динамики с использованием аппарата класса обыкновенных дифференциальных урав-

нений «с насыщением». Предложены варианты развития постановок задач (гипотез), моделей, ал-

горитмов идентификации моделей для улучшения доказательности и охвата более широкого класса 

тестовых ситуаций. Результаты исследований можно использовать для практического аудита, 

управления процессом тестирования. 
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Abstract. Program testing is important to audit the quality of the program and its compliance with the 

initial specifications, reliability requirements, functionality, fullness of the complex, etc. Recently taking 

into account the compliance of the software product with consumer and market conditions is also 

relevant. This requires new approaches and methods, tools and technologies for verifying and testing 

programs in real code and real operation mode. This work is devoted to system analysis of testing 

environments and modeling of the debugging and testing process. Using general system methods 
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(analysis-synthesis, composition-decomposition, modeling, etc.), mathematical modeling the following 

results were obtained: 1) an analysis of goals, types, testing methods was carried out; 2) classification of 

methods was carried out; 3) with certain initial hypotheses regarding the distribution of errors in the 

software system, a mathematical model for estimating the number of errors (vulnerabilities) in the 

software system, their dynamics using the apparatus of the class of ordinary differential equations "with 

saturation" was built and investigated. There are presented variants for development of problem 

statements (hypotheses), models, algorithms for identification of models for improvement of evidence 

and coverage of a wider class of test situations. Research results can be used for practical audit, control of 

the testing process. 
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ВВЕДЕНИЕ 

 

Процессы валидации программных комплексов необходимы для выяснения соответствия 

комплекса и отдельных его модулей спецификациям технического задания. Аппарат, подход 

и методология верификации или тестирования программ используются разнообразные. 

Верификация – процесс проверки программы на соответствие заданным спецификаци-

ям, проверки кода до запуска, на первых этапах разработки кода [1]. Тестирование – про-

цедура проверки работоспособности уже написанного кода в реальной среде, ее надежно-

сти [2] и функциональной полноты. 

Конечная цель верификации и валидации – установление степени соответствия про-

граммы (ПО) своему назначению. Тестировщик не делает акцент на исходном коде, его 

заботит надежность программ [3], особенно предназначенных для применения в системах 

автоматизации. 
 

ЦЕЛИ И ЗАДАЧИ ИССЛЕДОВАНИЯ 
 

Цели исследования – системный анализ процесса верификации, тестирования про-

граммных комплексов и классификация используемых при этом подходов, а также реше-

ние проблемы оценки динамики изменений количества ошибок в программном комплексе. 

Для полной верификации, проверки соответствия программы проектным требованиям 

(функциональным, интерфейсным, инфологическим, вычислительным и экономическим) 

необходимы формализация и алгебраические подходы. Поэтому проблема сводима к 

«приземленной» задаче тестирования или проверке функциональности, результативности 

и устойчивости программ по разработанным заранее тестировщиком тестов или кон-

трольным задачам с известными решениями. Активно применяются и эвристики. 
 

МЕТОДЫ ИССЛЕДОВАНИЯ 
 

Применяются методы системного анализа и синтеза, математического моделирования и 

статистики, методы таксономии, классификации. Для исследования надежности и тести-

рования программ выделены ключевые признаки (характеристики): 

1) безотказность в течение времени «наработки на отказ»; 

2) восстанавливаемость, способность комплекса восстанавливать работоспособность 

после сбоев; 

3) развиваемость ПО (модулей, структур, интерфейса, управления); 

4) параметризуемость, возможность реализации различных сценариев и режимов ис-

пользования ПО лишь с помощью параметров. 
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Универсальных критериев оценки надежности программ нет, хотя такие оценки необ-

ходимы чаще априори и для прогноза. Пользуются часто эмпирическими (полуэмпириче-

скими) моделями, эвристиками, экспертными процедурами идентификации важности и 

приоритетности различных факторов надежности. Например, для антивирусных пакетов 

применяют такие факторы (критерии), как «обновляемость», «срок лицензии» и др. 

 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЙ 
 

1. СИСТЕМНЫЙ АНАЛИЗ И КЛАССИФИКАЦИЯ МЕТОДОВ ТЕСТИРОВАНИЯ ПО 
 

При тестировании используются: 

1) модульный подход, тестирование отдельных модулей или классов функциональных 

объектов; 

2) компонентный подход с тестированием модулей, объединенных для создания ком-

понентов, подсистем ПО единым интерфейсом; 

3) тестирование полностью интегрированного варианта, тестирование взаимодействий 

(инфологических связей) компонентов.  

Тестирование проводится в ручном или автоматизированном режиме.  

Есть и комбинаторные методы тестирования для охвата всевозможных взаимодей-

ствий, связей входных параметров, в частности, попарное или двухстороннее тестирова-

ние [4]. Используется часто и регрессионное тестирование с повторным запуском тестов. 

Автоматизация тестирования позволяет: 

1) минимизировать дублирование ситуаций тестового набора; 

2) минимизировать время тестирования; 

3) применять тестовые сценарии для различных ситуаций и программ; 

4) оперативно модифицировать и расширить функций ПО; 

5) реализовать «самотестирование» (тестирование программистом) и др. 

Устойчивое решение с помощью программ целевых задач должно быть для пользова-

теля достаточно интерактивным и комфортным, а его уязвимость для перехвата управле-

ния и иных рисков должна быть мала. Используют два принципиальных метода: теорети-

ческий, верифицирующий, доказательный и практический, на тестах.  

Часто проводят «слабо» формальный подход к верификации – с использованием спе-

цифики верифицируемого объекта [5] или динамических статистических рядов [6]. 

Тестирование бывает функционально ориентированное и нефункциональное. Ключевая 

цель функционального тестирования – проверка соответствия ПО заявленным в ТЗ функ-

циональным спецификациям, т.е. проверка выполнимости всех функций ПО, прямо или 

даже косвенно акцентированных в ТЗ. Функциональное тестирование базируется на мето-

дике, документе испытаний функционала (подробных сценариях реальных действий поль-

зователя) ПО [7]. Программа и методика испытаний имитирует эксплуатацию продукта в 

реальном времени. 

Нефункциональное тестирование ориентировано на оценку качества ПО, например, 

оценку времени, памяти или эргономики. Проверяется соответствие ПО нефункциональ-

ным сценариям и требованиям, например, совместимости, кросс-платформенности, един-

ству интерфейса и др. 

Экстремальное программирование, Scrum и другие методологии позволяют активно и 

полно вести аудит и анализ качества программы с помощью тестирования. С помощью 

сопряженного и массового программирования распространяются компетенции.  

Тестирование интерфейсного и навигационного комфорта является также важным кри-

терием надежности. Чем шире аудитория, тем внимательнее к пожеланиям пользователей 

программный продукт. 
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Конфигурационное тестирование приложения (для веб-приложения – тестирование 

кросс-платформенности) обеспечивает его работоспособность на различных платформах. 

Для конфигурационного тестирования нужно больше вычислительных ресурсов. При 

сложной архитектуре ПО используют интеграционное («сквозное») тестирование, но 

лишь после компонентного тестирования с использованием его результатов. 

Тестирование безопасности выявляет уязвимости, риск-ситуации и возможный ущерб 

от действий злоумышленников при получении управления, доступа к данным. Объемное 

тестирование позволяет экспериментировать с предельными  объемами обрабатываемой 

информации или с усилением контроля использования памяти [8]. 

Для каждого параметра (фактора) качества ПО применяют нагрузочное тестирование 

или проверку реагирования на внешние реакции, воздействия среды. Часто проверяется 

работа в экстремальных ситуациях – с ограничением аппаратных и архитектурных ресур-

сов или при максимальной нагрузке (стрессовое тестирование в диапазоне предельных 

возможностей) функционирования ПО. Здесь важно проверять устойчивость, надежность, 

способность ПО к самовосстановлению. 

 

2. МОДЕЛИРОВАНИЕ ПОИСКА И ОЦЕНКИ КОЛИЧЕСТВА ОШИБОК 

В ПРОГРАММНОМ КОМПЛЕКСЕ 
 

Для тестировщика, как и для программиста, важно знать динамические оценки количе-

ства ошибок в программе (потенциальных или оставшихся, текущих). Важно уметь со-

кращать время поиска латентных ошибок [9]. 

Многие модели надежности базируются на вероятностных гипотезах и законах распре-

деления. Например, классическая модель Джелински – Моранда строится на гипотезах, 

согласно которым количество ошибок между последовательными моментами их обнару-

жения не меняется, они распределены в программе равновероятно и независимо. 

Рассмотрим формализацию задачи поиска ошибок в программе (программном ком-

плексе).  

Пусть 𝑢(𝑥, 𝑡) – количество ошибок, выявленных в программном продукте к моменту 

времени t с участием x тестировщиков. Тогда можно записать следующую модель тести-

рования (класса систем «с насыщением»): 
 

𝑢𝑡(𝑥, 𝑡) + 𝑢𝑥(𝑥, 𝑡) = 𝑘(𝑢𝑚𝑎𝑥 − 𝑢(𝑥, 𝑡)), 
  

где 𝑘 – коэффициент интенсивности поиска ошибок, 𝑢𝑚𝑎𝑥 – максимальное количество 

ошибок в программном комплексе, которое заранее обычно неизвестно и подлежит иден-

тификации или экспертной оценке, 𝑢𝑡 , 𝑢𝑥 – составляющие темпа поиска ошибок, количе-

ства ошибок, обнаруживаемых в единицу времени одним тестировщиком по времени и по 

количеству участвующих тестировщиков. 

Задаются начальное и граничное условия: 
 

𝑢(𝑥, 0) = 𝑢0(𝑥), 𝑢(0, 𝑡) = 𝑢1(𝑡), 
 

𝑢(0, 𝑡) = 𝑢1(𝑡), 𝑢0(0) = 𝑢1(0), 
 

0 ≤ 𝑥 ≤ 𝑋, 0 ≤ 𝑡 ≤ 𝑇. 
 

В силу непрерывности 𝑢(𝑥, 𝑡) получаем  𝑢𝑚𝑎𝑥 = 𝑢(𝑥0 , 𝑡0),   (𝑥0; 𝑡0) ∈ [0; 𝑋] × [0; 𝑇]. 
Аналогично модели Джелински – Моранда функцию риска наличия ошибок можно за-

дать в форме: 
 

𝑅(𝑥, 𝑡) = 𝑘(𝑢𝑚𝑎𝑥 − 𝑢(𝑥, 𝑡)), 
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𝑅𝑖𝑗 = 𝑅(𝑥𝑖, 𝑡𝑗) = 𝑘(𝑢𝑚𝑎𝑥 − 𝑢𝑖𝑗), 𝑢𝑖𝑗 = 𝑢(𝑥𝑖 , 𝑡𝑗), 
 

где k – экспертным или экспериментальным способом задаваемый параметр (масштаби-

рующий параметр). 

Рассмотрим для простоты логики рассуждений случай с одним тестировщиком: 𝑚 = 1,
𝑝 = 𝑝(𝑡), 𝑢 = 𝑢(𝑡). Можно считать, что плотность вероятности отказа программного 

комплекса из-за наличия ошибок определяется по экспоненциальному закону: 
 

𝑝(𝑥, 𝑡) = 𝑘(𝑢𝑚𝑎𝑥 − 𝑢(𝑥, 𝑡))𝑒
−𝑘(𝑢𝑚𝑎𝑥−𝑢(𝑥,𝑡))𝑡. 

 

Учитывая плотность вероятности отказа ПО, функцию правдоподобия метода макси-

мального правдоподобия или наименьших модулей (см., например, [10]) можно записать в 

следующем виде: 

𝐿 =∏𝑝(𝑡𝑖).

𝑛

𝑖=1

 

 

Или, логарифмируя с учетом 𝑢𝑚𝑎𝑥 ≠ 𝑢𝑖 ,   𝑖 = 1,2, … , 𝑛, запишем функцию: 
 

𝐿 =∑𝑙𝑛(𝑘(𝑢𝑚𝑎𝑥 − 𝑢𝑖)𝑒
−𝑘(𝑢𝑚𝑎𝑥−𝑢𝑖)𝑡𝑖

𝑛

𝑖=1

= 

 

=∑(𝑙𝑛(𝑘(𝑢𝑚𝑎𝑥 − 𝑢𝑖)) − 𝑘(𝑢𝑚𝑎𝑥 − 𝑢𝑖)𝑡𝑖)

𝑛

𝑖=1

. 

 

Максимум этой функции ищем из системы уравнений: 
 

{
 

 
𝜕𝐿

𝜕𝑢𝑚𝑎𝑥
= 0,

𝜕𝐿

𝜕𝑘
= 0.

 

 

Вычисляя соответствующие выражения для производных, запишем систему соотноше-

ний вида: 

{
 
 

 
 ∑

1

𝑢𝑚𝑎𝑥 − 𝑢𝑖
− 𝑘∑𝑡𝑖 = 0,

𝑛

𝑖=1

𝑛

𝑖=1

𝑛

𝑘
− 𝑢𝑚𝑎𝑥∑𝑡𝑖 +∑𝑢𝑖𝑡𝑖 = 0.

𝑛

𝑖=1

𝑛

𝑖=1

 

 

Если ввести обозначение 

∑𝑡𝑖 = 𝐿,

𝑛

𝑖=1

  

 

то систему можно представить в виде: 
 

{
 
 

 
 ∑

1

𝑢𝑚𝑎𝑥 − 𝑢𝑖
− 𝑘𝐶 = 0,

𝑛

𝑖=1

𝑢𝑚𝑎𝑥𝐶 −
𝑛

𝑘
=∑𝑢𝑖𝑡𝑖 .

𝑛

𝑖=1
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Из первого уравнения находим параметр 
 

𝑘 =
1

𝐶
∑

1

𝑢𝑚𝑎𝑥 − 𝑢𝑖
.

𝑛

𝑖=1

 

 

Из второго уравнения после подстановки найденного выражения k получаем выражение: 
 

𝑢𝑚𝑎𝑥𝐶 −
𝑛𝐶

∑
1

𝑢𝑚𝑎𝑥 − 𝑢𝑖
𝑛
𝑖=1

=∑𝑢𝑖𝑡𝑖

𝑛

𝑖=1

 

или 
 

𝑢𝑚𝑎𝑥𝐶∑
1

𝑢𝑚𝑎𝑥 − 𝑢𝑖

𝑛

𝑖=1

−∑𝑢𝑖𝑡𝑖

𝑛

𝑖=1

∙∑
1

𝑢𝑚𝑎𝑥 − 𝑢𝑖

𝑛

𝑖=1

= 𝑛𝐶. 

 
 

Если обозначить  

𝜑(𝑢𝑚𝑎𝑥) =∑
1

𝑢𝑚𝑎𝑥 − 𝑢𝑖
 ,

𝑛

𝑖=1

 

 

то можно записать: 

𝐶𝑢𝑚𝑎𝑥𝜑(𝑢𝑚𝑎𝑥) − 𝜑(𝑢𝑚𝑎𝑥)∑𝑢𝑖𝑡𝑖

𝑛

𝑖=1

= 𝑛𝐶. 

 

Для этого трансцендентного уравнения можно применить метод итераций согласно 

нижеприведенной схеме: 
 

𝑢𝑚𝑎𝑥
(𝑛)

= 𝜓(𝑢𝑚𝑎𝑥
(𝑛−1)),   𝑛 = 0,1, … ;   𝑢𝑚𝑎𝑥

(0)
= 𝛼,   0 < 𝛼 < 1, 

 

где 

𝜓(𝑢𝑚𝑎𝑥) =
1

𝐶
(

𝑛𝐶

𝜑(𝑢𝑚𝑎𝑥)
−∑𝑢𝑖𝑡𝑖

𝑛

𝑖=1

) = 

 

= 
𝑛

𝜑(𝑢𝑚𝑎𝑥)
−
1

𝐶
∑𝑢𝑖𝑡𝑖

𝑛

𝑖=1

 . 

 

Отметим, что решение 𝑢𝑚𝑎𝑥 ищется целочисленное, поэтому при итерировании следует 

брать целочисленные значения [𝑢𝑚𝑎𝑥
(𝑛)

], т.е. значения функции антье от 𝑢𝑚𝑎𝑥
(𝑛)

. 

 

ОБСУЖДЕНИЕ 
 

Предложенная модель и проведенный анализ позволяют реализовать ситуационное мо-

делирование процесса тестирования, в частности, эксперимент нижеследующего типа. 

По значениям 𝑢𝑖(𝑥𝑖) или величинам текущих ошибок в программе нужно идентифици-

ровать максимальный объем оставшихся ошибок 𝑥𝑖𝑚𝑎𝑥  , 𝑖 = 1, 2, … , 𝑛. Эта величина поз-

волит настроить процесс тестирования по привлекаемым ресурсам, например, количеству 

тестировщиков. Например, для простоты возьмем случай одного тестировщика 𝑢(𝑥, 𝑡) =

𝑢(𝑡). Благодаря непрерывности 𝑢(𝑡) найдем 𝑢𝑚𝑎𝑥 = 𝑢(𝑡𝑚𝑎𝑥), 𝑡𝑚𝑎𝑥 ∈ [𝑡0; 𝑇]. Модель те-

стирования примет вид: 
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𝑢′(𝑡) = 𝑘(𝑢𝑚𝑎𝑥 − 𝑢(𝑡)), 
 

и его решение имеет вид:  
 

𝑢(𝑡) = 𝑢0𝑒
−𝑘𝑡 + 𝑢𝑚𝑎𝑥(1 − 𝑒

−𝑘𝑡). 
 

Подставляя 𝑡 = 𝑡𝑚𝑎𝑥 получим: 
 

𝑢𝑚𝑎𝑥 = 𝑢0𝑒
−𝑘𝑡𝑚𝑎𝑥 + 𝑢𝑚𝑎𝑥(1 − 𝑒

−𝑘𝑡𝑚𝑎𝑥). 
 

Очевидное единственное решение – стационарное: 𝑢𝑚𝑎𝑥 = 𝑢0. 
Отметим, что проведенное исследование можно развивать. В частности, интересно рас-

смотреть случай, когда в промежутке последовательных ошибок [𝑡𝑖−1; 𝑡𝑖], 𝑖 = 2,… , 𝑛 из-

меняется еще и параметр 𝑘, т.е. исследовать уравнение вида:  
 

𝑢𝑡(𝑥, 𝑡) + 𝑢𝑥(𝑥, 𝑡) = 𝑘(𝑡)(𝑢𝑚𝑎𝑥 − 𝑢(𝑥, 𝑡)). 
 

Модель можно улучшать (математически, формально), усложняя гипотезы и совершен-

ствуя идентификационный алгоритм.  
 

ЗАКЛЮЧЕНИЕ 
 

Тестирование, используя минимально достаточный тестовый набор, позволяет охваты-

вать всевозможные ветви логики алгоритма, различные классы входных параметров, ко-

торые выделяются эмпирически или эвристически. Все значения, комбинации, естествен-

но, невозможно охватить. Искусство тестировщика заключается в минимизации риска 

оставить какой-то класс и даже подкласс без внимания. Современные методы тестирова-

ния (попарное, экстремальное и др.) позволяют это реализовать. Тестирование проводит-

ся непрерывно, динамически может усложняться, поэтому моделирование и прогнози-

рование позволит облегчить этот сложный, но творческий процесс.  
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